	2026년 (제8회) “TS 보안 허점을 찾아라!” 대회 취약점 신고서

	성  명
	
	소  속
	

	팀  명
	
	구  분
	일반 □, 학부생 □

	<대회 평가 및 포상 기준 동의>

o 대회참가, 취약점 평가 및 포상 대상은 취약점 신고서 제출자(11.7(토) 09:00:00 ~ 20:59:59)를 대상으로 합니다.
※ 본 신고서는 2026년 제8회 “TS 보안 허점을 찾아라!” 취약점 신고서이며, singo@kotsa.or.kr로 제출
o 대회기간(11.7(토) 09:00:00 ~ 20:59:59) 외 제출된 신고서는 평가대상에서 제외 됩니다.
※ 제출 기한은 수신메일 도착시간 기준으로 하며, 메일 전송시간을 고려하여 마감 10분전까지 제출하여 주십시요.
※ 팀별 통합 보고서는 대회 종료 후 2026년 11월 7일(토) 22:59:59 까지 제출하여 주십시요.
o 신고 된 취약점은 공정한 평가(파급도, 공격 난이도, 신고 내용 충실도 등)의 대상이 됩니다.
o 지정된 신고 양식 이외로 제출된 문서는 평가대상에서 제외 됩니다.
o 신고자는 신고서의 취약점 설명 자료를 충실히 작성해야 하며, 내용이 불충분할 경우 재작성 요청 및 평가의 불이익이 발생할 수 있습니다.
o 동점자 발생 시 ①위험도 가중치 부여 (상: 20% 가점, 중: 10% 가점, 하: 가점 없음) ②제출 우선순위 가중치 부여(1위 : 100%, 2위 이하 : 10%씩 감점 적용) ③보고서 완성도(재현 가능한 수준의 공격 과정과 결과 캡쳐화면 증적 여부) 순으로 심사
※ 취약점 심사 시 지정된 시간(대회 당일 20:59:59) 이후 접수된 보고서는 심사에서 제외됩니다.
※ 소속기관이 동일한 팀의 동일(공격명령, 파라미터 등 유사)한 신고서는 최초 제출팀에만 점수 부여
o 네트워크 대역폭에 대한 서비스 거부 공격에 대해서는 평가 대상에서 제외합니다.
o 대회 대상 외 웹페이지 및 시스템에 대한 취약점 신고는 평가 대상에서 제외됩니다.
※ 대상 홈페이지 외 공격은 정보통신망법 제48조 1항, 2항 등에 의거하여 처벌 받을 수 있습니다.
o 취약점 정보 및 평가 결과는 외부에 공개되지 않습니다.
o ‘대회 평가 및 포상 기준 동의’를 거부할 수 있으나, 이 경우 포상금 지급에 불이익이 발생할 수 있습니다.
o 연락처(이메일, 전화번호) 미기입 또는 오기입으로 인해 평가 및 포상에 불이익이 발생할 수 있습니다.


▷ 대회 평가 및 포상 기준 동의여부               동의 □     미동의 □









	취약점 상세 설명 작성 시 준수 사항

	1. 취약점 진단 절차
- 취약점 발생 위치 및 입력 데이터 설명(URL, 입력 문자열, 업로드 파일, 캡쳐 화면)
  ※ 재현 가능한 수준의 공격 과정과 결과 캡쳐 화면
  - 취약점 발생 원인 설명(취약점 발생을 파악한 내용을 이미지(화면 캡처) 첨부 및 설명 기술)
- 취약점을 증명/검증할 수 있는 개념증명코드(Proof Of Concept Code) 존재 시 제출

2. 조치 방안
  - 취약점을 해결할 수 있는 효과적인 방법 제시



<취약점 개요>

	취약점 제목
	메일 제목, 신고서 파일명과 동일

	취약점 종류
	정해진 취약점 종류에서 선택(공지사항 및 통합보고서(엑셀) 범례 참고)

	취약점경로 URL
(도메인과 파라미터를 제외한 경로만 입력)
	/userManage/userJoinInfoForm.do

	파라미터값
(공격명령 및 공격파라미터)
	id="reqDesc_3000" & fileSn="10004" ...





<취약점 상세 설명>
1. 취약점 진단 절차
  o 
  o 

2. 조치방안
  o 
o 







[image: ]                                                    
image1.png
TS g=usertsd

Korea Transportation Safety Authority




